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4. DIE CODIERUNG DES DATENSCHUTZES

Johann Bizer
Der Code - gestaltbar fiir und gegen den Datenschutz

Die Verwendung eines neuen Begriffs in bereits mit Definitionen besetzten
Anwendungsfeldern erfullt vor allem eine heuristische Funktion. Eine andere
Nomenklatur kann es jenseits kanonisierter Begriffsbildung erleichtern,
bekannte Phanomene aus anderen Blickwinkeln zu sehen und zu interpretie-
ren. In diesem Sinne ist »Code« kein juristischer, sondern eine von dem ame-
rikanischen Rechtswissenschaftler Lawrence Lessig gewahlte Bezeichnung fiir
die technischen Gestaltungsprinzipien des Cyberspace (Lessig 1999). Der
Code unterscheidet sich von den Gesetzen des Staates, den sozialen Normen
des gesellschaftlichen Lebens sowie den Gesetzen des Marktes. Seine Gram-
matik ist die Software, die die Entfaltungsraume der Nutzer bestimmt. Der
Code der Software legt fest, ob und welche Daten personenbezogen erhoben
und gespeichert werden, mit welchen Daten sie korreliert und ob und wann
sie wieder geldscht werden. Auf diese Weise bestimmt der Code letztlich die
Entfaltungsmoglichkeiten der informationellen Selbstbestimmung. Ist es also
die Macht der Technik, die die Spielraume der burgerlichen Freiheit zwischen
ihre starken Arme nimmt?

Mitnichten: Die Entfaltungsmoglichkeiten informationeller Selbstbestim-
mung werden durch die Faktoren Markt, Recht, (soziale) Normen und schliel3-
lich den Code der technischen Architektur beeinflusst (Lessig 1999, 86, 2001,
159). Das Grundthema der Regulierung lautet damit »auf den [lessig’schen]
Punkt« gebracht, die genannten Faktoren unter Beachtung ihrer Wechselwir-
kungen auf ein Ziel zu justieren. So wird die Steuerungswirkung des Marktes
beispielsweise durch seine rechtlichen Rahmenbedingungen bestimmt, das
staatliche Recht kann durch soziale Normen oder den Markt beeinflusst wer-
den und die Architektur des Internets wird durch den Code gepragt, dessen
Wirkungen und Steuerungsimpulse wiederum durch staatliches Recht ebenso
wie durch den Markt oder soziale Normen beeinflusst werden. Lessig macht
nun nicht nur auf die Gestaltungsmacht des Codes in seinen vielfaltigen
Auspragungen, sondern vor allem auch auf seine Gestaltbarkeit aufmerksam.
Der Code ist also alles andere als neutral, sondern er bestimmt die Ent-
faltungsmoglichkeiten informationeller Selbstbestimmung immer nur in
den von staatlicher Regulierung, Markt und sozialen Normen vorgegebenen
Grenzen.'

Unter diesen Voraussetzungen bezeichnet die »Codierung des Datenschutz-
es« also die Spielraume und Grenzen, die die technische Infrastruktur des
Internets in ihren Protokollen und Anwendungen — also mit ihrer »Architektur«
— der informationellen Selbstbestimmung einraumt, wahrend umgekehrt der
Code auch durch soziale Normen, Angebot und Nachfrage des Marktes sowie
die Gesetze des Staates gestaltet wird.’
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1. Datenschutz durch Technik

Fir den deutschen Datenschutzrechtler ist der Zusammenhang von Recht und
Technik alles andere als neu (sieche RoRnagel 1993).° Eine an den Zielen des
Datenschutzrechts ausgerichtete Technikgestaltung ist fir uns nicht nur theo-
retisches Konstrukt, sondern langst Wirklichkeit des Datenschutzrechts (Bizer
1999 a). lhr geht zeitgeschichtlich betrachtet die kritische Analyse der Auswir-
kungen der modernen Datenverarbeitung auf das allgemeine Personlichkeits-
recht — im heutigen Verstandnis die informationelle Selbstbestimmung - vor-
aus (Steinmuller/Lutterbeck/Mallmann 1973; Podlech, DVR 1972/73, 149). In
Deutschland hat sie seit den 70er Jahren zu einer staatlichen Datenschutz-
gesetzgebung mit vornehmlich ordnungsrechtlichen Instrumenten gefuhrt.
Erst eine strategische Ausrichtung der Politik an dem Leitbild der Informa-
tionsgesellschaft hat Mitte der 90er Jahre auch die Einsicht von der Gestalt-
barkeit der Informationstechnik beglinstigt und gefordert. Als ein Beleg unter
vielen mag die Feststellung des Forschungsrats aus dem Dezember 1995 die-
nen, der traditionell normative ausgestaltete Datenschutz misse angesichts
der neuen Bedingungen der Datenverarbeitung durch eine »Datenschutztech-
nologie« erganzt werden (Forschungsrat 1995, 32). Eine vergleichbare
Forderung nach der Entwicklung datenschutzfreundlicher Technologien haben
die Datenschutzbeauftragten des Bundes und der Lander im Jahr 1997 gefor-
dert (Konferenz 1997). Die fruhzeitige Gestaltung der Datenverarbeitungs-
systeme als Ansatz datenschutzrechtlicher Regelung verfolgt auch die euro-
paische Union: So heil3t es beispielsweise im Erwagungsgrund 46 der EG-
Datenschutzrichtlinie 46/95/EG vom 25.10.1995, dass die zum Schutz der per-
sonenbezogenen Daten geeigneten technischen und organisatorischen
MaRnahmen insbesondere »zum Zeitpunkt der Planung des Verarbeitungs-
systems« getroffen werden miussen.

1.1 Datensparsamkeit

Mit dem Prinzip der datensparsamen Technikgestaltung hat der deutsche
Gesetzgeber den Code der Internetarchitektur dem Primat seines Gesetzes
unterworfen. Zunachst 1997 fir die Online-Dienste (8 3 Abs. 4 TDDSG 1997,
8 12 Abs. 5 MD-StV 1997), spater im Datenschutzrecht fir Rundfunkdienste
(8 47 Abs. 5 Rdf-StV) wurde dieses Prinzip im Jahr 2000 auch auf geschafts-
malige TK-Dienstleistungen ausgeweitet (§ 3 Abs. 4 TDSV) und schliel3lich im
Jahr 2001 in das allgemeine Datenschutzrecht Gberflihrt (8 3 a BDSG):
»Gestaltung und Auswahl von Datenverarbeitungssystemen haben sich an
dem Ziel auszurichten, keine oder so wenig personenbezogene Daten wie
maoglich zu erheben, zu verarbeiten oder zu nutzen. Insbesondere ist von
den Moglichkeiten der Anonymisierung und Pseudonymisierung Gebrauch
zu machen, soweit dies moglich ist und der Aufwand in einem angemesse-
nen Verhaltnis zu dem angestrebten Schutzzweck steht.«
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Die besondere Bedeutung dieser Regelung liegt in ihrer »proaktiven«
Wirkung (Bizer 2000, 8 3, Rn. 132) als praventives und gleichzeitig innovatives
Technikgestaltungsrecht (Bizer 1999 a, 46). Der Gesetzgeber selbst hat zur
Begrindung der damaligen Regelung im TDDSG vor allem den praventiven
Aspekt dieser MalBnahme hervorgehoben.

»Bereits durch die Gestaltung der Systemstrukturen, in denen personenbe-

zogene Daten erhoben und verarbeitet werden konnen, soll die Erhebung

und Verwendung personenbezogener Daten vermieden und die Selbst-

bestimmung der Nutzer sichergestellt werden« (BT-Drs. 13/7934, S. 22).
Die damalige Koalitionsmehrheit aus CDU/CSU und FDP feierte das »Prinzip
der Datenvermeidung« in einem EntschlieRungsantrag am 11. 6. 1996 als ein
Kernelement des Gesetzes (BT-Drs. 7935, S. 3). Und die SPD-Fraktion zahlte
die »Datenvermeidung« zu den »Grundvoraussetzungen eines effektiven
Schutzes der Beteiligten in elektronischen Netzen« (BT-Drs. 13/7936, S. 4).

Im Schlussbericht der Enquete-Kommission »Deutschlands Weg in die
Informationsgesellschaft« vom 22.6.1998 wird die Regulierung des Codes als
eine Folge der Globalisierung der Datenverarbeitung und dem verbundenen
Verlust an Kontrolle iber die Verarbeitung personenbezogener Daten begriin-
det.

»Richtungsweisend ist der Ansatz, das Datenschutzrecht um technikrechtli-

che Elemente zu erganzen, um Anbieter zum Einsatz von datenminimieren-

den Einrichtungen der Informations- und Kommunikationstechnik anzuhal-

ten.« (BT-Drs. 13/11004, S. 17).

Die Aufnahme des Prinzips der datensparsamen Technikgestaltung in das all-
gemeine Datenschutzrecht begriindete der Gesetzgeber damit, dass »durch
die Gestaltung der Systemstrukturen die Erhebung, Verarbeitung oder Nut-
zung personenbezogener Daten soweit wie moglich vermieden und dadurch
Gefahren fur das informationelle Selbstbestimmungsrecht des Betroffenen
von vornherein minimiert werden« (BT-Drs. 14/4329, S.33). Weder der Bun-
desrat noch die Opposition erhoben gegen diese Regelung Einwande, die
Abgeordnete Gisela Schroter (MdB, SPD) bezeichnete sie in der Debatte des
Deutschen Bundestages als einen »guten Weg«, um Gefahren fiir die infor-
mationelle Selbstbestimmung »systematisch zu reduzieren« (BT-Prot. 14/128,
12390 (C) vom 27. 10. 2000) und der Abgeordnete Jorg Tauss (MdB, SPD)
nannte sie ein »zentrales Instrument eines neuen Datenschutzes« (BT-Prot.
14/365, 16180 (B) vom 6. 4. 2001).

1.2 Technische Vorkehrungen

Das Prinzip der datensparsamen Technikgestaltung hat in den rechtlichen
Anforderungen an die Datensicherheit der Verarbeitung personenbezogener
Daten einen Vorlaufer. Sowohl 8§ 9 BDSG mit seiner Anlage bzw. Art. 17 der
EG-Datenschutzrichtlinie 46/95/EG zielen auf die Gestaltung technischer
(sowie organisatorischer) Malinahmen, um die Verarbeitung personenbezo-
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gener Daten zu schitzen. Eine vergleichbare Regelung enthalt das deutsche
Recht in §87 Abs. 1 TKG, der die Betreiber von TK-Anlagen fiir Zwecke ge-
schaftsmalliger Telekommunikation zu »angemessenen technischen Vorkeh-
rungen« insbesondere zum Schutz des Fernmeldegeheimnisses und perso-
nenbezogener Daten verpflichtet.

Vergleichbare Regelungen kennt das Recht der Onlinedienste, das die
Dienstanbieter dazu verpflichtet, die Einhaltung ihrer datenschutzrechtlichen
Pflichten durch technische und organisatorische Vorkehrungen sicherzustel-
len. So hat der Dienstanbieter bspw. nach 8 4 Abs. 4 Satz 1 Nr. 2 TDDSG durch
besondere Vorkehrungen die Einhaltung seiner sich aus &8 6 Abs. 1 TDDSG
ergebenden Loschungspflicht sicherzustellen, namlich dass

»die anfallenden personenbezogenen Daten Uber den Ablauf eines Zugriffs

oder der sonstigen Nutzung unmittelbar nach deren Beendigung geldscht

und gesperrt werden konnen«.

1.3 Forderung von Forschung und Technologie

Damit die rechtliche Gestaltung der Technik nicht nur normatives Postulat im
Gesetzblatt bleibt, bedirfen ihre Anforderungen der Ubersetzung in den Code
der Standardisierung (vgl. Billesbach 1999, 459). Diese Ubersetzung muss auf
mindestens zwei verschiedenen Ebenen ansetzen, namlich der Forderung der
Forschung und Entwicklung von datenvermeidenden Technologien und ihrer
Implementierung in konkrete Anwendungen und Produkte (s.u.1.4).

Die Entwicklung und Forderung datenvermeidender Technologien ist in
Europa vor allem unter dem Begriff der Privacy Enhanced Technologies (PET)
thematisiert worden (Registratiekammer 1995; Burkert 1996; Borking DuD
1998, Borking DuD 2001). Das Flinfte Rahmenprogramm »Forschung, techno-
logische Entwicklung und Demonstration (1998 — 2002)« vom 22.12.1998 ent-
halt nicht nur ein eigenes Themenfeld »Benutzerfreundliche Informationsge-
sellschaft«, sondern nennt auch die Entwicklung von »Technologien fur einen
besseren Schutz der Privatsphare« ausdricklich als einen Schwerpunkt (Abl.
EG L 25/1 S. 14 f. vom 1.2.1999). Der derzeit diskutierte Gemeinsame Stand-
punkt des Rates 27/2002 vom 28.1.2002 uber ein Sechstes Rahmenprogramm
(2002 - 2006) wiederholt diese Zielsetzung zwar nicht ausdrticklich, erwartet
aber im Schwerpunkt »Entwicklung des elektronischen und behdrdlichen
Geschaftsverkehrs« eine Bertlicksichtigung der »Bedlirfnisse der Nutzer« (Abl.
C 113 E /54 (61) vom 14.5.2002), zu dem auch die Forderung datenschutz-
freundlicher Technologien gehort. Ein konkretes Beispiel liefert die Mitteilung
der EU-Kommission »Internet der nachsten Generation — Vorrangige Mal3-
nahmen beim Ubergang zum neuen Internet-Protokoll IPv6« vom 21.2.2002.
Danach sollen die Normen und Spezifikationen insbesondere der neuen
Protokollgeneration IPv6 den Grundrechten auf Schutz der Privatsphare und
des Datenschutzes umfassend Rechnung tragen (KOM (2002) 96, S. 16).*

Aber nicht nur die Europaische Union, sondern auch der Bund fordert im
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Rahmen des Aktionsprogramms »lnnovation und Arbeitsplatze in der
Informationsgesellschaft des 21. Jahrhunderts« die Entwicklung von techni-
schen Werkzeugen fiir den Datenschutz.’ Im Rahmen dieses Programms
wurde bspw. der Aufbau einer Infrastruktur unabhangiger Mix-Netzknoten im
Internet unterstitzt, die eine verschlisselte und anonyme Nutzung von Inter-
netseiten ermdglichen soll (Baumler DuD 2001).° Bereits abgeschlossen ist
das Projekt »Datenschutz in Telediensten — DASIT«, in dem ein Konzept fur
eine datensparsame Abwicklung elektronischer Bestellungen einschliel3lich
der Lieferung und Bezahlung entwickelt und erprobt wurde (Rof3nagel 2002 b,
Grimm/Léhndorf/Scholz DuD 1999).

1.4 Technische Implementierung

Datenschutzgerechte Technikgestaltung ist auf verschiedene Weise maoglich:
Sie kann bspw. das Erheben und Verarbeiten personenbezogener Daten in den
Rechnern der elektronischen Netze minimieren oder den Nutzer mit
Werkzeugen zum Selbstschutz ausstatten, damit er seine Daten selbst ver-
schliisseln oder unter Pseudonym kommunizieren kann. Einen anderen
Ansatzpunkt hat das Projekt P3P — Platform flir Privacy Preferences des W3C-
Konsortiums - gewahlt.” In seiner derzeitigen Form ermdéglicht P3P die
Erstellung maschinenlesbarer Datenschutzerklarungen, die von den Clienten
Ubersetzt werden konnen. Das Ziel von P3P beschrankt sich also zunachst auf
die Transparenz der Datenschutzerklarung des Anbieters. In weiteren Aus-
baustufen soll P3P einen Kommunikationsprozess tber den Inhalt der Daten-
schutzerklarung zwischen Server und Client unterstiutzen (Cranor DuD 2000;
Cavoukian/Gurski/Mulligan/Schwartz DuD 2000). P3P bietet also einen techni-
schen Rahmen fiir die Kommunikation Uber Datenschutzstandards, ersetzt
aber keine Formulierung materieller Regelungen zum Schutz der informatio-
nellen Selbstbestimmung (Gref3 DuD 2001). Seine Praxistauglichkeit hat der
P3P-Standard in einer ersten Version im bereits erwahnten Projekt DASIT
bewiesen (Enzmann/Schulze 2002, 115). Die Fortschreibung des P3P-Stan-
dards um den Prozess einer interaktiven Aushandlung zwischen Anbieter und
Nutzer Uber ein konsentiertes Datenschutzniveau steht allerdings noch aus.

1.5 Akzeptanz

Eine Datenschutzpolitik, die auf die Verbreitung datenschutzgerechter oder
sogar -sparsamer Technologien setzt, ist jedoch nur erfolgreich, wenn ent-
sprechende Produkte von den Anwendern auch in ihre Systeme implemen-
tiert werden. Eine wichtige Motivation fiur eine derartige Diffusion ist, dass
nach Umfragen und Marktstudien zwischen dem gebotenen Datenschutz-
niveau und der Akzeptanz der Nutzer ein signifikanter Zusammenhang
besteht, der die Ausgestaltung des Datenschutzes fiir Unternehmen zu einem
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relevanten Wettbewerbsfaktor aufwertet (Blllesbach 2002, 53, ders. 1999,
449 ff.; RDV 1997, 239 ff.).°

Nach einer 2001 in Deutschland durchgefiihrten Umfrage wiinschen 53% der
Befragten, dass dem Datenschutz kiinftig mehr Bedeutung zukommen soll
(Opaschowski, DuD 2001, 678). Bemerkenswert ist, dass diese Haltung alles
andere als eine deutsche Besonderheit darstellt. Nach einer Umfrage unter US-
Blrgern vom August 2000 zeigten sich in den USA bspw. 84% der Einwohner
besorgt, wenn Geschaftsleute oder Unbekannte Informationen Uber sie oder
ihre Familie bekommen (The Pew Internet & American Life Project, 2000, pg 25
Question 3).” In Sachen Datenschutz nach der Vertrauenswiirdigkeit von Insti-
tutionen befragt, liegen in Deutschland am untersten Ende des Rankings der
Adresshandel, den nur 8% flir zuverlassig halten, der Versandhandel (10%)
sowie Internetanbieter (10%). Versicherungen werden immerhin von 31% der
Befragten und Banken von 52% fiir zuverlassig gehalten (Opaschowski DuD
2001, 673 ff.). Aber auch fiir diese letzten beiden gilt, dass ihre Werte negativ for-
muliert (69 % bzw. 58%) kaum als zufriedenstellend angesehen werden kdnnen.

Eine Lander vergleichende Untersuchung aus dem Jahr 1999 zeigt, dass die
deutschen Umfragewerte einen internationalen Trend widerspiegeln (vgl. IBM
1999). Wahrend die Vertrauenswirdigkeit der Banken in Sachen Datenschutz
in den USA (77 %) und Deutschland (70 %) Gberwiegend positiv bewertet wird,
schneidet der Versandhandel in der Bewertung des Datenschutzes deutlich
schlechter ab: Nur 45% der in den USA Befragten sowie 42% in Grol3-
britannien und Deutschland kommen zu einer positiven Bewertung dieser
Anbieter. Geradezu vernichtend lautet das Urteil der Nutzer und Verbraucher
Uber die kommerziellen Internetanbieter: Nur 21% USA, 13% Grol3britannien
und 10% Deutschland brachten nach dieser Untersuchung den kommerziellen
Internetanbietern in Sachen Datenschutz Vertrauen entgegen.

Die Zustimmung zum und die Erwartung an den Datenschutz sind vor allem
deswegen von Bedeutung, weil ein deutlicher Zusammenhang zwischen der
Einschatzung des Datenschutzes einerseits und dem Kaufverhalten anderer-
seits nachgewiesen werden kann. Datenschutz ist ein Akzeptanzfaktor flr die
Entwicklung von Markten. Bereits die IBM-Studie aus dem Jahr 1999 belegt
einen Zusammenhang zwischen dem Vertrauen der Kunden in den
Datenschutz eines Anbieters und seinem Kaufverhalten.

In der Offline-Welt zeigte sich, dass 54% in den USA, 32% in Grolbritan-
nien und 35% in Deutschland wegen fehlender Sicherheit Gber die Verwen-
dung ihrer Daten auf die Nutzung oder den Kauf eines Angebots verzichteten.
Bei den kommerziellen Internetanbietern zeigte sich eine noch starkere
Angleichung im internationalen Vergleich, namlich 57% in USA, 41% in
GrolB3britannien und 56% in Deutschland (IBM 1999, pg 23, 27). Dass dieses
Ergebnis keine »Eintagsfliege« ist, beweist eine Umfrage vom Oktober 2000
der Mannheimer Forschungsgruppe Wahlen im Auftrag des Bundesverban-
des der Banken. Danach erklarten 62% der Internetnutzer in Deutschland, sie
hatten im Internet noch nicht online bestellt oder gekauft, weil ihrer Meinung
nach der Datenschutz unzureichend gewahrleistet sei (BvB 2001). Zu ver-
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gleichbaren Ergebnissen kommt die Opaschowski-Studie fir das Jahr 2001:
Nur 23% gehen davon aus, dass ihre Daten bei der Nutzung im Internet hin-
reichend geschutzt sind und halten eine Nutzung fur unbedenklich. Hingegen
gaben 46% an, wegen Mangeln bei Datenschutz und Datensicherheit das
Internet nicht zu nutzen. Noch 26% sahen sich nicht in der Lage, zu dieser
Frage Stellung zu beziehen (»weil3 nicht«). 5% war diese Frage »egal«.

1.6 Marktwirtschaftlicher Datenschutz

Das moderne Datenschutzrecht versucht der zunehmenden Bedeutung des
Datenschutzes als Akzeptanzkriterium der Nutzer und als Wettbewerbsfaktor
der Anbieter durch eine starkere Implementierung marktwirtschaftlicher
Instrumente gerecht zu werden (Bullesbach RDV 1997, Rof3nagel 2002a;
Baumler 2002). Datenschutzaudit und Gutesiegel zielen ihrer Intention nach
auf eine Pramierung der in den Datenschutz getatigten Anstrengungen und
Investitionen durch eine Bescheinigung, mit der im Wettbewerb geworben
werden kann. Nach der Bundesregelung des §9a BDSG kdnnen

Anbieter von Datenverarbeitungssystemen und -programmen und daten-

verarbeitende Stellen »zur Verbesserung des Datenschutzes und der

Datensicherheit (...) ihr Datenschutzkonzept sowie ihre technischen Einrich-

tungen durch unabhangige und zugelassene Gutachter prifen und bewer-

ten lassen sowie das Ergebnis der Prifung veroffentlichen«.
Die Regelung der naheren Anforderungen an die Prifung und Bewertung, das
Verfahren sowie die Auswahl und Zulassung der Gutachter bleiben allerdings
einem besonderen Gesetz liberlassen, das der Bund bislang noch nicht ver-
abschiedet hat.

Unter den Landesgesetzgebern, die neben dem Bund eine Regelung fiir ein
Datenschutzaudit im Rahmen ihrer Gesetzgebungskompetenz (Bizer/Petri
2001) in ihr Gesetz aufgenommen haben, hat bislang nur Schleswig-Holstein
fur seinen offentlichen Bereich eine Ausflihrungsregelung erlassen (Baumler
DuD 2002, 326, Golembiewski 2002). Nach dieser Regelung konnen 6ffentliche
Stellen des Landes ihr Datenschutzkonzept durch das Unabhangige Landes-
zentrum fir Datenschutz prifen und beurteilen lassen. Methodische Elemente
dieses Verfahrens sind eine Bestandsaufnahme, die Festlegung von Daten-
schutzzielen sowie die Einrichtung eines Managementsystems, die abschlie-
Bend in einer Datenschutzerklarung zusammengefasst werden. Abgeschlos-
sen wird das Verfahren durch ein zu veroffentlichendes Kurzgutachten des
Datenschutzzentrums und der Verleihung eines Auditzeichens. Fur die Imple-
mentierung einer datenschutzgerechten Technik ist nach der Konzeption des
Audits vor allem die Zielvereinbarung von Bedeutung (naher Petri 2002).

Eine noch starkere Steuerungswirkung auf die Ebene der Technik wird das
Gutesiegel nach dem Datenschutzrecht in Schleswig-Holstein ausiiben. Das
Gutesiegels wird fur IT-Produkte (Hard- und Software) verliehen, die mit den
Vorschriften fur den Datenschutz und die Datensicherheit vereinbar sind (8 4
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Abs. 2 SG LDSG). Dariber hinaus muss das Produkt aber auch besondere
Eigenschaften, insbesondere in Hinblick auf die Datenvermeidung und die
Datensparsambkeit, die Datensicherheit und die Revisionssicherheit der Daten-
verarbeitung sowie die Gewahrleistung der Betroffenenrechte aufweisen (§2
Abs. 2 Nr. 4 SH GutesiegelVO). Eine unmittelbare Steuerungswirkung entfal-
tet das Gutesiegels zunachst nur fir den Einsatz in der schleswig-holsteini-
schen Verwaltung. 84 Abs. 2 SH LDSG verpflichtet die Behorden des Landes,
»vorrangig« solche Produkte einzusetzen, deren Vereinbarkeit mit den
Vorschriften Uber den Datenschutz und die Datensicherheit »in einem form-
lichen Verfahren« festgestellt wurde. Eine mittelbare Steuerungswirkung wird
das Gutesiegel jedoch auch Uber die Grenzen Schleswig-Holsteins entfalten,
weil Anbieter eines mit einem Gutesiegel versehenen Produkts nicht gehin-
dert sind, gegentber anderen 6ffentlichen und privaten Kunden auf die be-
sondere Qualitatsauszeichnung durch das schleswig-holsteinische Gitesiegel
zu verweisen. Unter diesem Gesichtspunkt erstaunt es wenig, dass die Minis-
terprasidentin von Schleswig-Holstein den Datenschutz als einen »Standort-
vorteil fir das Land Schleswig-Holstein« entdeckt hat (Simonis 2002).

Nicht tGbersehen werden darf jedoch, dass es anderen Anbietern nicht ver-
wehrt ist, neben den gesetzlichen auch privatrechtlich gestaltete Instrumente
eines marktwirtschaftlichen Datenschutzes zu entwickeln und anzubieten. Das
vielleicht bekannteste unter ihnen ist das Gutesiegel »Quid« (Wedde/Schroder
2001). Daneben sind eine Reihe weiterer Entwicklungen kurz vor der
Markteinfuhrung (bspw. Riel3 2001, Schaar/Stotz DuD 2002, 330), deren Ent-
wicklung und Wirkung in den nachsten Jahren zu verfolgen sein wird.”® Die
umfassendsten Anforderungen hat wohl die Initiative D21 mit ihren
Qualitatskriterien fir Internet-Angebote vorgelegt.

2. Die Instrumentalisierung des Code

Das Konzept einer datenschutzfreundlichen Technikgestaltung ist als Antwort
auf die durch Digitalisierung und Vernetzung zunehmenden Risiken flr das
informationelle Selbstbestimmungsrecht zu verstehen (Bizer 2000, 8§ 3 Rn. 132
ff.). Wahrend im nichtoffentlichen Bereich vor allem die Gefahrdungen durch
neue Kundenprofile zunehmen, bemachtigt sich zunehmend auch der Staat
der Architektur des Internets fir Zwecke der Inneren Sicherheit. Letztlich ist
die Strategie dieselbe: Der Code ist neutral, aber seine Grammatik kann funk-
tionsbezogen nicht nur zur Forderung der informationellen Selbstbestim-
mung, sondern auch zu ihrer Einschrankung geschrieben werden. Die folgen-
den Beispiele beschranken sich auf die staatliche Steuerung bzw. Steuerungs-
versuche des Codes im Recht der TK-Uberwachung. Gemeinsam ist ihnen
eine tiefgreifende Einflussnahme der rechtlichen Regulierung auf die Struktur
der Verarbeitung personenbezogener Daten. Angesichts der zunehmenden
Bedeutung der vernetzten elektronischen Kommunikation kommt der Uber-
wachbarkeit der Datenfliisse dieser Netze eine zentrale Bedeutung zu.
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2.1 TKOV

Um den Sicherheitsbehorden auf der Grundlage der gesetzlichen Regelungen
eine TK-Uberwachung zu ermoglichen, bedarf es geeigneter technischer
Einrichtungen auf Seiten der Dienstanbieter. 8 88 Abs. 1 TKG verpflichtet die
Betreiber von TK-Anlagen, die technischen Einrichtungen zur Umsetzung
gesetzlich vorgesehener MalRnahmen zur Uberwachung der Telekommunika-
tion »auf eigene Kosten zu gestalten und zu betreiben«. Die naheren techni-
schen Anforderungen sind in der TK-Uberwachungsverordnung (TKUV vom
22.1.2002, BGBI. | S. 458) konkretisiert (Pernice DuD 2002, 207), die wiederum
in einer der Geheimhaltung unterliegenden Technischen Richtlinie (§ 11 TKUV)
prazisiert werden.

Art und Ausmal} der rechtlichen Steuerung des Codes verdeutlichen jlings-
te Forderungen des Bundesrates, der mit Beschluss vom 31.5.2002 einen
Gesetzesvorschlag verabschiedet hat, in dem von der Bundesregierung eine
Ausweitung der technischen Infrastruktur zur TK-Uberwachung gefordert wird
(BT-Drs. 275/02). Danach sollen die Internet-Provider verpflichtet werden, die
im Wege der DSL-Technik anfallenden Verbindungs- und Kommunikations-
daten den zustandigen Behorden »zeitgleich automatisch zu Ubermitteln«. Die
Mobilfunkprovider sollen ferner hardwarebezogene Kennungen der Mobil-
funkgerate an die zustandigen Behorden Ubermitteln, um die Verwendung
mehrerer Karten in einem Gerat zu unterbinden (EntschlieBung BR-Drs. 275/
02, S.1f).

Die Codierung der technischen Infrastruktur der TK-Uberwachung ist alles
andere als ein nationales Projekt. sondern wird seit Jahren innerhalb der west-
lichen Welt (EU, USA und Verblindete) koordiniert. Ein erster umfangreicher
Anforderungskatalog findet sich in der EntschlieBung des Rats der Europai-
schen Union vom 17.1.1995 »Uber die rechtmalBige Uberwachung des Fern-
meldeverkehrs«, der erst knapp zwei Jahre spater veroffentlicht wurde (96/C
329/01, Abl. EG C vom 4.11.1996). Die in dieser EntschlieBung formulierten
Anforderungen entsprechen weitgehend dem US-amerikanischen Communi-
cations Assistance for Law Enforcement Act (CALEA vom 24.10.1994, U.S.
Public Law 103-414; 47 U.S.C 1001 — 1010). Seit spatestens 1993 werden die
Anforderungen an TK-Betreiber in einer internationalen Arbeitsgruppe (Inter-
national Law Enforcement Telecommunications Seminar — ILETS) koordiniert
(Statewatch, DuD 1997, 346)"" sowie eine Zusammenarbeit mit der Internatio-
nalen Fernmeldeunion (ITU) und zu den internationalen Standardisierungs-
gremien angestrebt (BMWi BMWi, DuD 1999, 717, 720). Das europaische
Standardisierungsinstitut ETSI (European Telecommunications Standards
Institute) erarbeitet technische Abhdrstandards fiir 6ffentliche TK-Systeme.'
In die gleiche Richtung zielt auch die Empfehlung R (95)13 des Europarates
vom 11.9.1995." Mit Hilfe der technischen Normung und der weltweiten
Verbreitung derartiger TK-Anlagen versuchen sich die fuhrenden Industrie-
staaten des Westens die Moglichkeit zu sichern, die Telekommunikation auch
in nicht kooperationswilligen Staaten zu Gberwachen (Bogonikolos 1999, pg 11).
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2.2 IMSI-Catcher

Das zweite Beispiel fiir eine Instrumentalisierung des Codes fur Zwecke der
Inneren Sicherheit ist der Einsatz des sogenannten IMSI-Catchers zur
Ermittlung und Uberwachung mobil gefiihrter elektronischer Kommunikation.
Zentrale Eigenschaft des IMSI-Catchers ist die Moglichkeit, die International
Mobile Subscriber Identity (IMSI) eines Mobilfunkgerates im Einzugsbereich
des Catchers zu ermitteln sowie seinen genauen Standort festzustellen (Fox
DuD 1997, 539, DuD 2002, 212). Mit Kenntnis der IMSI konnen die Sicher-
heitsbehdrden von den TK-Dienstanbietern nach 889 Abs. 6 bzw. 890 Abs. 1
TKG Auskunft tber die von ihnen Uber den jeweiligen Anschlussinhaber
gespeicherten Informationen verlangen (BT-Drs. 13/8453, S. 3). Mit einer
Variante des IMSI-Catchers ist es ferner moglich, die Kommunikationsinhalte
unmittelbar zu Gberwachen (BT-Drs. 13/8453, S. 3). Der IMSI-Catcher konnte in
dieser technischen Variante, die lediglich eine andere Software erfordert, dazu
dienen, die rechtsstaatlichen Sicherungen der TK-Uberwachung, insbeson-
dere ihre richterliche Anordnung zu umgehen (BT-Drs. 13/8453, S. 3 zu Nr. 4).

Die Funktionalitat des IMSI-Catchers beruht im Wesentlichen auf einer kon-
zeptionellen »Einbruchstelle« im Mobilfunkstandard GSM. Das Sicherheits-
protokoll des GSM-Standard sieht nur eine einseitige anstelle einer gegensei-
tigen Authentifizierung zwischen Sendestation und Endgerat vor (Fox DuD
1997, 539; Puitz DuD 1997, 321). Diese Schwachstelle ermdglicht es dem IMSI-
Catcher, gegenliber dem Handy bzw. seiner IMSI-Karte eine Festnetzstation zu
simulieren, ohne dass beim Austausch der Verschlisselungsschliissel aufge-
deckt werden kann. Erst das UMTS-Protokoll arbeitet mit einer gegenseitigen
Authentifizierung und soll derartige Angriffe (»Maskerade« bzw. »Man-in-the-
Middle«) verhindern (Pitz/Schmitz/Martin DuD 2001, Fox DuD 2002, 215).

Datenschutzrechtlich problematisch ist diese Schwachstelle in der Sicher-
heitsarchitektur des GSM-Standards nicht nur, weil mit einem illegalen Einsatz
des IMSI-Catchers durch auswartige Dienste im Inland zu rechnen ist, sondern
weil seine Verwendung immer auch die Erfassung der im Einzugsbereich des
Uberwachten Handys befindlichen Kommunikationspartner umfasst. Die TK-
Dienstanbieter verweisen ferner auf eine nicht unerhebliche Beeintrachtigung
der angebotenen Dienstqualitat durch den IMSI-Catcher, da dieser zeitweise
den Empfang von Signalen stort, so dass die Verbindungen nicht verfugbar
sind (Fox DuD 2002, 214 f.).

Der Einsatz des IMSI-Catchers blieb lange Zeit im Dunkeln. Eine erste Rege-
lungsinitiative ging vom Bundesrat aus, der im Rahmen der Beratungen zum
Begleitgesetz zum Telekommunikationsgesetz eine gesetzliche Rechtsgrund-
lage fir den Einsatz des IMSI-Catchers sowohl im G-10-Gesetz als auch in der
Strafprozessordnung vorschlug (BT-Drs. 13/8453, S. 3 zu Nr. 4, S. 7 zu Nr. 15).
In dem damaligen Gesetzgebungsverfahren lehnte die Bundesregierung eine
solche Rechtsanderung ab, deutete aber die Verwendung des IMSI-Catchers
»zum Zweck der Ermittlung technischer Identifikationsmerkmale als Ersatz fir
unbekannte Rufnummern« an (BT-Drs. 13/8453, S. 11 zu. Nr. 11, S. 15 zu Nr. 15).
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Die Rechtsgrundlagen erméglichen zwar eine TKU-Anordnung gegen den
Anschluss einer bestimmten Person unter Nennung der Rufnummer oder
einer anderen Kennung (8100 b Abs. 2 Satz 2 StPO), aber nicht einen Eingriff
in das Fernmeldegeheimnis zur Ermittlung einer unbekannten Kennung einer
unbekannten Person.' Gleichwohl wurde das Gerat nach einem Bericht des
Spiegels zumindest von dem Bundeskriminalamt und dem Bundesgrenz-
schutz eingesetzt (Spiegel 33/2001, 54; Bundesregierung 2001, BT-Drs.
14/6885). Das hierbei eingesetzte Gerat verfligte nach Angaben des Bundes-
beauftragten fir den Datenschutz nicht einmal Uber eine Betriebsgenehmi-
gung nach 8 47 TKG (Lowenau-Igbal, DuD 2001, 578).

Mittlerweile hat der Gesetzgeber Rechtsgrundlagen fiir den Einsatz des
IMSI-Catchers durch den Verfassungsschutz sowie die Strafverfolgungs-
behorden geschaffen. Der Einsatz ist jeweils auf die Standortermittlung
beschrankt. Die Rechtsgrundlage fiir das Bundesamt fiir Verfassungsschutz
hat der Gesetzgeber im Rahmen des Terrorismusbekampfungsgesetzes vom
9.1.2002 (BGBI. | S. 361, 362) erlassen. Danach darf der IMSI-Catcher -
bezeichnet als »technisches Mittel« — unter naher bestimmten Voraussetzungen
»zur Ermittlung des Standortes eines aktiv geschalteten Mobilfunkendgerates
und zur Ermittlung der Gerate- und Kartennummer« eingesetzt werden.

Far die Straftatverfolgungsbehdrden hat der Bundestag eine Rechtsgrund-
lage in 8100 i StPO fir den IMSI-Catcher im Schnellverfahren am 17.5.2002
auf der Grundlage einer Beschlussempfehlung des Rechtsausschusses (BT-
Drs. 14/9088) verabschiedet (BT-Prot. 14/237, S. 23742), die jetzt noch den
Bundesrat passieren muss. Die Regelung ermoglicht den Einsatz technischer
Mittel (IMSI-Catcher) zum einen zur Ermittlung der Gerate- und Kartennum-
mer zur Vorbereitung einer TK-Uberwachung nach 8100 a StPO und den
Voraussetzungen dieser Regelung. Zum anderen darf der IMSI-Catcher zur
Standortermittlung eines aktiv geschalteten Handys zur vorlaufigen Fest-
nahme nach 8127 StPO oder zur Vollstreckung eines Haft- oder Unterbrin-
gungsbefehls eingesetzt werden, bei Straftaten von erheblicher Bedeutung
auch zur Eigensicherung der eingesetzten Beamten.

Nach beiden Regelungen diirfen personenbezogene Daten Dritter anlass-
lich dieser Mallnahmen nur erhoben werden, wenn dies aus technischen
Grunden zur Zweckerreichung unvermeidbar ist, sie diirfen nur flir den erfor-
derlichen Datenabgleich verwendet werden und sind nach Beendigung der
MalRnahme unverziglich zu 16schen. Die im Bundesrat von den Landern Bay-
ern und Thiringen mit einem Gesetzentwurf vom 27.11.2001 verfolgte Linie,
eine Rechtsgrundlage zur Ermittlung des Standortes und zur Ermittlung der
Gerate- und Kartennummer in 8100 ¢ Abs. 1 Nr. 1 b StPO aufzunehmen (BR-
Drs. 1014/01, S. 2, 11), konnte sich nicht durchsetzen. Eine weitere Variante hat
der Bundesrat am 30.5.2002 in das Gesetzgebungsverfahren eingebracht mit
einer Erganzung des 8 100 g StPO - der Nachfolgeregelung des aul3er Kraft
getretenen § 12 FAG (BR-Drs. 275/02)." Der Bundesrat will dariiber hinaus den
Einsatz des IMSI-Catchers auch fiir die Fahndung nach entflohenen Sexu-
alstraftatern anwenden (8 457 Abs. 4 (neu) E-StPO, & 463 Abs. 4 (neu) E-StPO).
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2.3 Vorratsspeicherung

Ein weiteres Beispiel flir die sicherheitspolitisch motivierte Einflussnahme des
Gesetzgebers auf den Codes ist die Diskussion Uber die Einfihrung von
Mindestspeicher- bzw. Vorratsspeicherpflichten im Onlinerecht. Das Beispiel
illustriert dass eine staatliche Regulierung sich auch gegen einen im Wesent-
lichen 6konomisch gestlitzten Code richten kann.

Einer der zentralen Grundsatze des Datenschutzrechts ist die Begrenzung
der Datenverarbeitung auf das fur einen bestimmten Erhebungszweck erfor-
derliche Mal3. Sind die personenbezogenen Daten nicht mehr erforderlich, so
sind sie zu I6schen: Verbindungsdaten nach 8 6 Abs. 2 Satz 2 TDSV unverzlg-
lich nspatestens am Tag nach Beendigung der Verbindung« und Nutzungs-
daten nach §6 Abs. 1i.V. m. 84 Abs. 4 Nr. 2 TDDSG unmittelbar nach Beendi-
gung des Zugriffs bzw. der Nutzung. Im Unterschied zum TK-Datenschutzrecht
lasst das TDDSG auch eine Sperrung geniigen, wenn gesetzliche, satzungs-
malige oder vertragliche Aufbewahrungspflichten einer Loschung entgegen-
stehen. Allerdings lasst das Datenschutzrecht von der Loschungspflicht
Ausnahmen zu, insbesondere soweit die Verbindungs- bzw. Nutzungsdaten zu
Abrechnungszwecken benotigt werden (86 Abs. 4 TDDSG, § 6 Abs. 2 Satz 1
i.V.m. 8 7 Abs. 1 TDDSG). »Soweit« bedeutet in diesem Zusammenhang, dass
aus der Menge der Verbindungs- bzw. Nutzungsdaten nur die fur die
Abrechnung erforderlichen Daten verarbeitet werden dirfen, wahrend die
Restmenge wiederum »unverziglich zu léschen« ist (§7 Abs. 3 Satz 2 TDSV).
Entsprechendes ergibt sich fir die Verarbeitung der Nutzungsdaten aus dem
in 86 Abs. 4 TDDSG verankerten Prinzip der Erforderlichkeit, das durch eine
Verpflichtung zu entsprechenden technischen Vorkehrungen einer Loschung
bzw. Sperrung flankiert wird (84 Abs. 4 Nr. 2 TDDSG).

Fir das Speichern der Abrechnungsdaten sieht das Datenschutzrecht
Hochstspeicherfristen (Bizer DuD 2002, 302) vor, d.h. die Provider dirfen die
personenbezogenen Abrechnungsdaten »zu Beweiszwecken fiir die Richtig-
keit der berechneten Entgelte« unter Kiirzung der Zielrufnummer um die letz-
ten drei Ziffern bis Ablauf dieser Frist speichern (87 Abs. 3 Satz 2, 3 TDSV). Als
Ausnahme zu dieser Regel gilt, dass auf Verlangen des Kunden die Abrech-
nungsdaten mit Versendung der Rechnung zu léschen oder vollstandig zu
speichern sind (87 Abs. 4 Satz 1 TDSV). Auf Betreiben der Sicherheitsbehor-
den wurde die Hochstspeicherfrist durch die TDSV vom 18.12.2000 (BGBI. | S.
740) von zunachst 80 Tagen auf sechs Monate verlangert (87 Abs. 3 Satz 3
TDSV). In friheren Entwirfen war sogar eine Frist von einem Jahr vorgese-
hen. Die vom Verordnungsgeber zu dieser Regelung gelieferte Begriindung,
Vorstellungen aus der Praxis erforderten zur besseren Abrechnung eine ver-
langerte Speicherfrist, ist allerdings ein »Schimare«. Tatsachlich sehen grol3e
TK-Provider schon aus Kostengriinden keine Notwendigkeit von der Hochst-
speicherfrist von 80 Tagen abzuweichen — auch wenn dies mit Ricksicht auf
zahlungsunwillige Kunden nicht 6ffentlich kommuniziert wird.

Entscheidend ist, dass mit der Verlangerung der Hochstspeicherfrist die
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Menge der Verbindungsdaten, auf die die Sicherheitsbehorden im Rahmen
ihrer Befugnisse auch rickwirkend zugreifen dirfen, erweitert werden. Die
Auskunftsverpflichtung tGber bspw. TK-Verbindungsdaten beschrankt sich seit
der Antiterrorgesetzgebung bei weitem nicht mehr nur auf die fir Straftatver-
folgung zustandigen Behorden (8100 g, h StPO). Nach 88 Abs. 8 BVerfSchgG,
8 10 Abs. 3 MAD-Gesetz sowie 82 Abs. 3 a BND-Gesetz sind nun auch die
Nachrichtendienste befugt, allerdings unter den verfahrensrechtlichen Voraus-
setzungen des Artikel G-10-Gesetzes, von den Anbietern geschaftsmaliger
TK-Dienste und Teledienste Auskiinfte Uber die TK-Verbindungsdaten und
Teledienstnutzungsdaten einzuholen (Terrorismusbekampfungsgesetz vom
9.1.2002, BGBI. | S. 361).

Eine der TDSV vergleichbare Regelung gilt nach dem Datenschutzrecht fur
Teledienste (86 Abs. 7 TDDSG), die lediglich rechtstechnisch eine andere Kon-
struktion aufweist: Soweit fur Zwecke der Abrechnung erforderlich darf der
Provider Nutzungsdaten verarbeiten (86 Abs. 4 Satz 1 TDDSG). Er hat sie folg-
lich zu l6schen, wenn sie flir den Abrechungszweck nicht mehr bendtigt wer-
den. Nur wenn der Kunde einen Einzelnachweis fiir seine kostenpflichtigen
Nutzungen verlangt, dann dirfen die Nutzungsdaten personenbezogen ge-
speichert werden (vgl. 86 Abs. 6 TDDSGQG). Ist dies der Fall, dann gilt eine
Hochstspeicherfrist, die nach der Gesetzesfassung vom 14.12.2001 (BGBI. | S.
3721) wie auch im TK-Datenschutzrecht von 80 Tagen auf sechs Monate ver-
langert worden ist.

Im Zuge der Verscharfung der Sicherheitsgesetze nach dem Terroranschlag
vom 11. September 2001 in New York und Washington hat sich die Diskussion
uber die Umwandlung der Hochstspeicherfristen in Mindestspeicherpflichten
bzw. in die Verpflichtung zur Vorratsspeicherung erheblich intensiviert. Einen
ersten Vorschlag hat — soweit ersichtlich — die CDU/CSU-Opposition in einem
Gesetzentwurf »zur Verbesserung der Bekampfung von Straftaten der
Organisierten Kriminalitat und des Terrorismus« vom 29.8.2001 eingebracht
(BT-Drs. 14/6834). Mit der Begriindung, dass die Auskunft Gber Verbindungs-
und Nutzungsdaten leer laufe, wenn diese Daten von den Providern geldscht
werden mussten, wird eine Ausweitung der Verordnungsermachtigung nach
889 Abs. 1 Satz TKG auf »Mindestspeicherfristen« gefordert (BT-Drs. 14/6834,
S.7,14).

Weitergehende Vorschlage enthielt der von den Landern Bayern und
Thiringen am 27.11.2001 eingebrachte Gesetzentwurf »zur Verbesserung des
strafrechtlichen Instrumentariums fir die Bekampfung des Terrorismus und
der Organisierten Kriminalitat« (BR-Drs. 1014/01). Der Entwurf sah eine Aus-
weitung des 889 Abs. 1 TKG auf die Vorratsspeicherung von TK-Daten nicht
nur fur »Zwecke der Strafverfolgung und der Gefahrenabwehr«, sondern auch
fur die »Erflullung der gesetzlichen Aufgaben der Verfassungsschutzbehorden
des Bundes und der Lander, des Bundesnachrichtendienstes, des Militari-
schen Abschirmdienstes sowie des Zollkriminalamtes« vor. Mit der Einbezie-
hung der Nachrichtendienste geht der Gesetzentwurf Gber die von der CDU/
CSU-Bundestagsfraktion im EntschlieBungsantrag »Sicherheit 21« vom
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9.10.2001 urspringlich vorgesehene Beschrankung der Mindestfristen »zu-
gunsten der Strafverfolgungsbehorden« deutlich hinaus (BT-Drs. 14/7065
(neu)).

Nach dem Gesetzesvorschlag Bayerns und Thiringens (BR-Drs. 1014/01)
soll die Hohe der Mindestspeicherfrist durch eine Rechtsverordnung unter
Berucksichtigung der berechtigten Interessen der Dienstanbieter, der Betrof-
fenen sowie der Erfordernisse »effektiver Strafverfolgung und Gefahren-
abwehr« sowie der »effektiven Erflillung der gesetzlichen Aufgaben« der sons-
tigen Sicherheitsbehorden festgelegt werden. Eine vergleichbare Regelung
sollte unter der Uberschrift »Vorratsspeicherung« als neuer §6 a in das
TDDSG eingefugt werden. Im Bundesrat wurde der Vorschlag mit Beschluss
vom 22.3.2002 zurickgewiesen und deshalb nicht in den Deutschen
Bundestag eingebracht. Jedoch finden sich die Vorschlage der Sache nach in
einem Beschluss des Bundesrates vom 31.5.2002 wieder, nachdem sich die
Mehrheitsverhaltnisse auf Grund der Wahlergebnisse in Sachsen-Anhalt zu
Gunsten der CDU gefiihrten Lander geandert hatten (BR-Drs. 275/02).

Dem Beschluss liegt ein von Niedersachsen am 27.3.2002 eingebrachter
Entwurf eines »Gesetzes zur Verbesserung der ErmittlungsmalBnahmen
wegen des Verdachts sexuellen Missbrauchs von Kindern und der Voll-
streckung freiheitsentziehender Sanktionen« zugrunde, der jedoch durch die
Mehrheit der CDU-gefuihrten regierten Bundeslander erheblich ausgeweitet
wurde und Uber die Verfolgung und Bekampfung von Straftaten gegen die
sexuelle Selbstbestimmung hinausgeht. Der Sache nach werden die Ande-
rungen zu 889 Abs. 1 TKG sowie 86 a TDDSG aus dem Gesetzentwurf Bayerns
und Thiringens vom 27.11.2001 (BR-Drs. 1014/01) wieder aufgegriffen. Gleich-
wohl ist bemerkenswert, dass wenige Tage nach dem Beschluss der »schwarz-
gelben« Mehrheit der Bundesvorstand der CDU Deutschlands in dem Version
2.0 »Chancen@Deutschland - Eine Internetstrategie fir die Politik« vom
3.6.2002 »die von der Bundesregierung geplante generelle Verpflichtung von
Providern zur Einhaltung von Mindestspeicherpflichten« als »aus rechtsstaat-
lichen wie auch wirtschaftlichen Griinden nicht tragbar« geil3elte.

Auf europaischer Ebene spielt die Einfiuhrung von Mindestspeicherpflichten
derzeit vor allem im Rahmen der Revision der EG-TK-Datenschutzrichtlinie
97/66/66 vom 15.12.1997 eine Rolle. Die Problemstellung zwischen den In-
teressen des Datenschutzes, der Wirtschaft und der Strafverfolgungsbe-
horden ist bereits in der Mitteilung der Kommission eEurope2002 uber die
»Schaffung einer sichereren Informationsgesellschaft ...« vom 26.1.2001 (KOM
(2000) 890, S. 20 - 22) ausgebreitet. Nach Art. 6 Abs. 1 der noch geltenden TK-
Datenschutzrichtlinie 97/66/EG sind die dort als Verkehrsdaten bezeichneten
Verbindungsdaten »nach Beendigung der Verbindung ... zu 10schen oder zu
anonymisieren«. Ausnahmen sind nur zu festgelegten Zwecken, insbesonde-
re zur Berechnung der Entgelte zulassig. Allerdings ermoglicht Art. 14 der
Richtlinie bereits heute den Mitgliedstaaten, Ausnahmen zu Zwecken der
inneren und aul3eren Sicherheit, insbesondere zur »Verhiitung, Ermittlung,
Feststellung und Verfolgung von Straftaten« zu erlassen.
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Wahrend der Kommissionsvorschlag zur Richtlinie »lber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphare in der elektroni-
schen Kommunikation« vom 12.6.2000 noch bei dieser Regelung blieb (Art.
15 Abs. 1 KOM (2000) 385), wurde diese Linie spatestens seit dem Friihjahr
2001 von einigen Mitgliedstaaten im Rat der Europaischen Union zu Gunsten
einer Regelung der Vorratsspeicherung (»data retention«) aufgeweicht.
Insbesondere die Bundesregierung bat die EU-Kommission im Rahmen der
Regelung des Art. 6 zu prufen, »ob und ggf. welche Harmonisierungsmal3-
nahmen erforderlich sind, um den notwendigen Bedirfnissen der Strafver-
folgungsbehorden Rechnung zu tragen« (12.12.2001, Dok. 15104/01 ADD 1).
Dem Vorschlag des Rates die Ausnahmebestimmung zur strikten Loschungs-
pflicht durch eine Regelung in Art. 15 Abs. 1 des Entwurfes (jetzt Art. 14) auf-
zuweichen, stimmte das Europaparlament in zweiter Lesung am 30.5.2002 mit
einer Erganzung grundsatzlich zu. Nun soll unter der Voraussetzung einer
engeren Grundrechtsbindung eine Aufbewahrung der Verbindungsdaten
»wahrend einer begrenzten Zeit gemald den allgemeinen Grundsatzen des
Gemeinschaftsrechts« zulassig sein (Europaparlament vom 30.5.2002, P5-
TAPROV (2002) 0261 - PE 319.107)."°

3. Fazit

Der Ausgangspunkt der Uberlegungen war die Regulierung der technischen
Infrastruktur des Internets (der Code) und seine Auswirkungen auf den
Datenschutz. Dem Gesetzgeber ist es mit dem Prinzip der datenvermeidenden
Technikgestaltung sowie weiteren flankierenden Instrumenten gelungen, die
informationelle Selbstbestimmung als eine Zielvorgabe der technischen
Entwicklung zu implementieren und auf diese Weise einen Paradigmen-
wechsel im Verhaltnis von Technik und Datenschutzrecht einzuleiten. Aller-
dings gilt — wie die Beispiele zeigen —, dass der Gesetzgeber die Regulierung
des Codes langst auch fur Zwecke der Inneren Sicherheit instrumentalisiert
hat. Die Perspektiven des Datenschutzes liegen in der Forderung einer daten-
sparsamen Technikgestaltung als Bestandteil des Systemdatenschutzes,
gleichwohl werden die Gestaltungsraume angesichts des zunehmenden
Datenhungers der Sicherheitsbehorden auf die personenbezogenen Daten
elektronischer Kommunikation immer enger. Es bleibt die Forderung von
Konzepten des technisch unterstiitzten Selbstdatenschutzes, flir den es wiede-
rum eines ungehinderten Zugangs zu sicheren Kryptographieverfahren be-
darf, fir den sich Alfred Billesbach vor (Blillesbach 1999, 458) und hinter den
Kulissen mit Nachdruck eingesetzt hat.

Alfred Blllesbach hat die (zumindest) partiell bestehenden Interessen-
konvergenzen zwischen der Wirtschaft einerseits und den Burgerrechten fur
Datenschutz und Datensicherheit als Voraussetzungen einer sich entwickeln-
den Informationsgesellschaft friihzeitig erkannt und als Herausforderung auch
seiner eigenen Tatigkeit angenommen. Als Datenschutzpolitiker wird Alfred
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Billesbach angesichts der Herausforderungen an ein modernes Datenschutz-
recht mehr denn je gefordert sein: Wer verbindet schon Erfahrungen aus dem
Leben eines Wissenschaftlers und akademischen Lehrers mit denen eines
Landesdatenschutzbeauftragten und schlieBlich den Herausforderungen und
Visionen als Datenschutzbeauftragter eines grof3en internationalen Konzerns?
Nur ein Datenschutzpolitiker wie Alfred Blllesbach.
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Vergleichbares lieBe sich auch fir den technischen Schutz des Urheberrechts beschreiben und
prazisieren.

»Chatten nur unter Pseudonym« ware also eine »soziale Norm«, »Ohne SSL-Verschliisselung
Ubermittelt kein Kunde seine Kreditkartennummer« ein Beispiel fiir eine Steuerung durch den
Markt. »Nutzerdaten sind unverziiglich nach Ende der Verbindung zu I6schen« ein Beispiel fiir
staatliche Regulierung.

»Der Anspruch einer neuen materiellen Rationalitat ist also nicht prinzipiengeleitet, sondern
dynamisch. In taglicher kommunikativer Herstellung verlangt er die Gestaltung der neuen
Technologien nach den Werten Gerechtigkeit, Solidaritat und Freiheit ...« (Bullesbach 1986,
S. 280).

Siehe hierzu Artikel 29 Data Protection Working Group Party, Opinion 2/2002 on the use of uni-
que identifier in telecommunication terminal equipments: the example of Ipv6, Working Paper
48, Adopted on 30. May 2002.

5,8 Millionen DM laut Bundesministerium fiir Wirtschaft und Technologie, PM vom 31.1.2001
»AN.ON - BMWi fordert Projekt zur Starkung von Anonymitat im Internet«.
»http://www.datenschutzzentrum.de/projekte/anon/index.htm« sowie »http://www.inf.tu-dres-
den.de/~hf2/anon/«.

Auf P3P verweist im Ubrigen auch Lessig 1999, 160 f.; dt.: 2001, 283. Naher »http://www.
w3.0rg/P3P/«.

»Zu Recht verweigert der Verbraucher, Birger und Kunde personenbezogene Daten, wenn er
nicht gleichzeitig auf einen adaquaten Schutz vertrauen kann. Unternehmen, die diese
Herausforderung nicht annehmen, werden deshalb auf dem Markt auf Dauer nicht existieren
kénnen« (Blllesbach 1993, S. 80)

59% very bzw. 25% somewhat concerned.

So wird bspw. die Frage aufgeworfen, welchen haftungsrechtlichen Verbindlichkeitsgrad ein
Gutesiegel gegentiber dem Kunden haben kann (Dahm, DuD 2002).

Der im Rahmen von ILETS erstellte Anforderungskatalog an Service Provider der TK ist iden-
tisch mit dem aus der RatsentschlieRung 96/C 329/01 vom 17.1.1995 uber die rechtméaBige
Uberwachung des Fernmeldeverkehrs (EG Abl. C 329/1 vom 4.11.1996).

Siehe »http://www.etsi.org/technicalactiv/li.html.«

Concerning Problems of Criminal Procedure Law Connected with Information Technology,
Appendix 11 f.

So spater auch die Begriindung zu 9 Abs. 4 BVerfSchG: »Die Erkenntnisse ... beriihren nahere
Umstande der Kommunikation zwischen Personen, die dem Schutz des Grundrechts aus Art.
10 GG unterliegen«, BT-Drs. 14/7386 (neu) S. 40; Ebenso Antrag Niedersachsen BR-Drs. 275/02,
S. 5. Stellenweise wurde auf 8161 ff. sowie §8100 a, 100 b StPO Abs. 1 Nr. 1 b) StPO zurlick-
gegriffen.

Der beschlossene Entwurf wurde in zahlreichen Punkten auf der Grundlage der Beschliisse des
Rechtsauschusses verscharft.

Die MalRnahmen missen »in einer demokratischen Gesellschaft« notwendig, angemessen und
verhaltnismaRig sein.. Alle genannten MalRnahmen - und damit auch die Datenspeicherung —
mussen »den allgemeinen Grundsatzen des Gemeinschaftsrechts einschlieRlich des in Artikel
6 Absatz 1 und 2 des Vertrages Uber die Europaische Union niedergelegten Grundsatzen ent-
sprechen« (Abanderung 46).
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